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1313 Click&Go with Technology:
Encryption and Password Security 
in Medical School Examinations

	 พบกัันอีีกครั้้� งกัับ Cl ick&Go with 

Technology วารสารฉบับันี้้� กลับัมาเป็น็รูปูแบบ

เดิิมที่่�ทุุกท่่านคุ้้�นเคย เกี่่�ยวกัับการนำำ�เสนอ 

technology หรือื application ที่่�น่่าสนใจมาให้้

ทุกุท่านได้้ศึึกษา ครั้้�งนี้้�เป็็นเรื่่�องวิิธีีการรัักษาความ

ปลอดภััยของ file ข้้อสอบ เพื่่�อป้้องกัันการรั่่�วไหล

ของ file ข้้อสอบ ซึ่่�งถืือเป็็นเรื่่�องที่่�สำำ�คััญอย่่างมาก 

แต่่บางท่่านอาจจะยัังไม่่ทราบถึึงวิิธีีการปฏิิบััติิ

ที่่�แท้้จริิง ผู้้�เขีียนหวัังว่่าผู้้�อ่่านทุุกท่านท่ี่�ได้้อ่าน

บทความฉบัับนี้้� จะนำำ�แนวคิิด วิ ธีีการท่ี่�ได้้ไป

ประยุุกต์์ใช้้ได้้อย่่างเหมาะสมในบริิบทการทำำ�งาน

และการเรีียนการสอนครัับ

	 ในยุุค digital ที่่�ข้้อมููลสามารถถูกเข้้าถึึง 

แก้้ไข หรืือรั่่�วไหลได้้อย่่างรวดเร็็ว ความมั่่�นคงของ

ข้้อมููลข้้อสอบในระดัับอุุดมศึึกษา โดยเฉพาะใน

โรงเรีียนแพทย์ที่่�มีีลัักษณะของการประเมิินผลท่ี่�

เข้้มงวดและมีีความสำำ�คััญสููง จึ ึงเป็็นประเด็็นที่่�ไม่่

อาจมองข้้าม การรั่่�วไหลของข้้อสอบ ไม่เ่พีียงส่ง่ผล

ต่่อความยุุติิธรรมในการสอบ แต่่ยัังบั่่�นทอนความ

น่่าเชื่่�อถืือของระบบการศึึกษา กระทบต่่อชื่่�อเสีียง

ของสถาบันั และที่่�สำำ�คัญัท่ี่�สุุดคือื ส่งผลต่่อคุณุภาพ

ของผู้้�สำำ�เร็็จการศึึกษา

	 บทความนี้้�มีวีัตัถุปุระสงค์เ์พื่่�อให้้คณาจารย์์

และบุุคลากรในโรงเรีียนแพทย์์สามารถป้้องกััน

ข้้อสอบของตนเองจากการถูกูเข้้าถึงึโดยมิชิอบ ด้้วย

แนวทางและเครื่่�องมือืที่่�สามารถ นำำ�ไปใช้ไ้ด้้จริงิใน

บริิบทของการทำำ�งานประจำำ�วััน โดยเนื้้�อหาจะ

ครอบคลุุมใน 3 หััวข้้อสำำ�คััญ ได้้แก่่
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การเข้้ารหััส file (File Encryption)

	 แนวคิดิของการเข้้ารหัสั file (File Encryption) คือืกระบวนการแปลงข้้อมูลูให้้กลายเป็น็รูปูแบบ

ที่่�อ่า่นไม่ไ่ด้้ เว้้นแต่จ่ะมีีรหัสัผ่า่นที่่�ถูกูต้้องในการถอดรหัส เพื่่�อป้อ้งกันัไม่่ให้้ผู้้�ที่่�ไม่ม่ีสีิทิธิ์์�เข้้าถึงึ file สามารถ

เปิิดดู หรืือแก้้ไขเนื้้�อหาภายในได้้ สำำ�หรัับการจััดสอบในโรงเรีียนแพทย์์ การเข้้ารหัส file ข้้อสอบ PDF 

ถืือเป็็นมาตรการพื้้�นฐานที่่�จำำ�เป็็นอย่่างยิ่่�ง โดยเฉพาะในสถานการณ์์ที่่�ต้้องส่่งต่่อ file ระหว่่างคณาจารย์์ 

ผู้้�ประสานงาน หรืือเจ้้าหน้้าที่่�ด้้านการศึึกษา การตั้้�งรหััสผ่่านให้้กัับ file สามารถช่่วยป้้องกัันไม่่ให้้ file ถููก

เปิิดโดยบุุคคลอื่่�น แม้้ว่่าจะมีีการเข้้าถึึง file จาก e-mail หรืือ cloud โดยไม่่ได้้ตั้้�งใจ

	 ตััวอย่่างการใช้้งานการเข้้ารหััส file ในบริิบทของการสอบ เช่่น เมื่่�อคณาจารย์์จััดทำำ�ข้้อสอบเสร็็จ

ในรููปแบบ file PDF ก่่อนจะส่่งต่่อไปยัังเจ้้าหน้้าที่่�หรืือผู้้�ประสานงาน ควรดำำ�เนิินการเข้้ารหััส file โดยตั้้�ง

รหัสัผ่่านเพื่่�อป้องกัันไม่่ให้้ผู้้�อื่่�นสามารถเปิิดดูเนื้้�อหาได้้โดยไม่่ได้้รับอนุญาต โดยผู้้�ที่่�ได้้รับ file จะต้้องทราบ

รหััสผ่่านจึึงจะสามารถเปิิดใช้้งาน file ข้้อสอบได้้ ทั้้�งนี้้� เพื่่�อความปลอดภััย รหััสผ่่านควรส่่งผ่่านช่่องทาง

ที่่�ปลอดภััยและแยกจากช่่องทางการส่่ง file เช่่น ส่่งข้้อความส่่วนตััวทาง Line แทนการแนบรหััสผ่่านไว้้

ใน e-mail ฉบัับเดีียวกัับ file

	 ในโอกาสนี้้�ผู้้�เขียีนจึงึอยากนำำ�เสนอเครื่่�องมือืการเข้้ารหัสั file คือ website ilovepdf ซึ่่�งเป็็นเครื่่�องมือื

ที่่�ใช้้งานได้้ง่่าย ไม่่เสีียค่่าใช้้จ่่าย ไม่่ต้้องติิดตั้้�ง program และใช้้ได้้จากทุุกเครื่่�องมืือที่่�เชื่่�อมต่่อ  internet  

โดยมีีขั้้�นตอนการใช้้งานดัังนี้้�

	 1. เข้้าเว็็บไซต์์ https://www.ilovepdf.com/protect-pdf

	 2. เลืือก “Select PDF file” และเลืือก file ที่่�ต้้องการเข้้ารหััส

	 1. การเข้้ารหััส file (File Encryption) 

	 2. การแบ่่งปัันหรืือส่่งต่่อ file อย่่างปลอดภััย (Secure File Sharing) 

	 3. การจััดการรหััสผ่่านอย่่างมีีวิินััย (Password Management) 



Issue 2/2025: SHEE Journal https://shee.si.mahidol.ac.th/knowledge/index.php/journals81

	 3. ตั้้�งรหััสและยืืนยัันรหััส  จากนั้้�นกดปุ่่�ม “Protect PDF”

	 4. กดปุ่่�ม “Download Protected PDFs” เพื่่�อ download file ที่่�เข้้ารหััสแล้้ว

	 การแบ่่งปััน file อย่ ่างปลอดภััย (Secure File Sharing) หมายถึึงกระบวนการส่่งต่่อข้้อมูล

หรืือ file ผ่่านช่่องทางที่่�มีีการป้้องกัันความปลอดภััย เช่่น การเข้้ารหััส file การกำำ�หนดสิิทธิ์์�เข้้าถึึง และ

การควบคุุมระยะเวลาในการเปิิดใช้้งาน file เพื่่�อป้้องกัันการเข้้าถึึงข้้อมููลโดยไม่่ได้้รัับอนุุญาต  ในบริิบท

ของการบริิหารจััดการข้้อสอบในโรงเรีียนแพทย์์ การเลืือกใช้้ระบบแบ่่งปััน file ที่่�ปลอดภััยมีีความสำำ�คััญ

การแบ่่งปััน file อย่่างปลอดภััย (Secure File Sharing)
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อย่่างยิ่่�ง เนื่่�องจากการส่่ง file ผ่่าน e-mail โดยตรงมีีความเสี่่�ยงต่่อการรั่่�วไหลของข้้อมููล e-mail ทั่่�วไป

มัักไม่่ได้้มีีระบบการเข้้ารหััสแบบครบวงจรสำำ�หรัับ file แนบ (end-to-end encryption) และหากบััญชีี

ผู้้�ใช้้ e-mail ถููกโจมตีี file ที่่�แนบไว้้ก็็สามารถถููกเข้้าถึึงได้้โดยง่่าย นอกจากนี้้� file แนบใน e-mail ยัังขาด

คุุณสมบััติิการควบคุุมสิิทธิ์์�การเข้้าถึึง เช่่น ก ารตั้้�งวัันหมดอายุุของ file หรืือการจำำ�กััดจำำ�นวนครั้้�งในการ 

download ซึ่่�งเป็็นมาตรการสำำ�คััญในการป้้องกัันการเผยแพร่่ข้้อมููลข้้อสอบอย่่างไม่่เหมาะสม 

	 ในบทความนี้้� ผู้้�เขีียนขอนำำ�เสนอแนวทางการใช้้บริิการ  Secure File Sharing ผ่ าน website 

SwissTransfer ซึ่่�งช่ว่ยให้้ผู้้�ส่ง่สามารถเพิ่่�มระดับัการป้อ้งกันัข้้อมูลูได้้หลายชั้้�น ทั้้�งการกำำ�หนดรหัสัผ่า่นใน

การเปิิด file การตั้้�งค่่าระยะเวลาในการ download และการจำำ�กััดจำำ�นวนการเข้้าถึึง นอกจากจะช่่วยลด

ความเสี่่�ยงจากการรั่่�วไหลของข้้อมูลแล้้ว ยั งช่่วยเสริิมสร้้างมาตรฐานการจัดการข้้อมูลที่่�ปลอดภััยใน

กระบวนการสอบได้้อย่่างเป็็นระบบ

	 1. เข้้าเว็็บไซต์์ https://www.swisstransfer.com/

	 2. กด icon เครื่่�องหมาย “+” เพื่่�อเพิ่่�ม file ที่่�ต้้องการ share

	 3. หากเลืือกส่่ง file ผ่่าน e-mail ให้้ระบุุ e-mail ผู้้�รัับและ e-mail ผู้้�ส่่งให้้ครบถ้้วน หากต้้องการ

ส่่งหลาย file พร้้อมกััน สามารถกด icon“+” เพื่่�อเพิ่่�ม file เพิ่่�มเติิมได้้
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	 4. ผู้้�เขีียนแนะนำำ�ให้้เลืือกใช้้ตััวเลืือก  Advanced parameters เพื่่�อเพิ่่�มความปลอดภััยในการ 

share file โดย click ที่่� menu dropdown Advanced parameters จากนั้้�นสามารถกำำ�หนด

	 	 - ระยะเวลาที่่� file จะสามารถ download ได้้ (Valid for)

	 	 - จำำ�นวนครั้้�งสููงสุุดที่่�สามารถ download file ได้้ (Download limit)

	 	 - การตั้้�งรหัสผ่า่นสำำ�หรับัป้อ้งกันัการเข้้าถึึง file (เลือืก ✔ ที่่� Protect via a password)

เมื่่�อกำำ�หนดค่่าต่่าง ๆ เรีียบร้้อยแล้้ว ให้้กดปุ่่�ม Transfer

	 5. ผู้้�รัับจะได้้รับ e-mail จาก SwissTransfer แจ้้งว่่ามีี  file ถูกส่่งมาให้้  เมื่่�อ click ที่่� link 

download ผู้้�รัับจะถููกนำำ�ไปยััง website SwissTransfer และต้้องกรอกรหััสผ่่านที่่�ผู้้�ส่่งกำำ�หนดไว้้ จึึงจะ

สามารถ download file ทั้้�งหมดได้้
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	 การจััดการรหััสผ่่าน (Password Management) คืือแนวทางในการสร้้าง เก็็บรัักษา และใช้้รหััส

ผ่่านอย่่างปลอดภััย โดยมัักรวมถึึงการใช้้เครื่่�องมืือช่่วยจำำ�รหััสผ่่าน (password manager) เพื่่�อหลีีกเลี่่�ยง

การใช้้รหัสัผ่า่นซ้ำำ�� หรือืการตั้้�งรหัสัผ่า่นที่่�คาดเดาได้้ง่า่ย ขณะที่่� วินิัยัด้้านรหัสัผ่า่น (Password Discipline) 

หมายถึึงพฤติิกรรมของผู้้�ใช้้งานท่ี่�ส่่งผลต่่อความปลอดภััยของข้้อมูล  เช่่น ก ารเปลี่่�ยนรหัสผ่่านเป็็นระยะ 

การไม่่บัันทึึกรหััสผ่่านไว้้ในที่่�เปิิดเผย และการไม่่ส่่งรหััสผ่่านผ่่านช่่องทางที่่�ไม่่ปลอดภััย

	 สำำ�หรัับคณาจารย์์และบุุคลากรในโรงเรีียนแพทย์์ที่่�ต้้องรัับผิิดชอบข้้อมููลสำำ�คััญ เช่่น ข้้อสอบ file 

ประเมิินผล หรือืข้้อมูลนักัศึกึษา การมีระบบจััดการรหัสผ่า่นท่ี่�ดีถืีือเป็น็มาตรการพื้้�นฐานในการรักษาความ

ปลอดภััยของข้้อมูล ก ารใช้้รหัสผ่่านท่ี่�คาดเดายากแต่่ไม่่ต้้องจดจำำ�เองทุุกตัว และสามารถแชร์ได้้อย่าง

ปลอดภััยกัับทีีมที่่�เกี่่�ยวข้้อง ช่ วยลดความเสี่่�ยงจากการรั่่�วไหลของข้้อมููล  โดยเฉพาะในสถานการณ์์ท่ี่�ต้้อง

ใช้้งานระบบ e-mail platform เก็็บ file ระบบข้้อสอบ online หรืือเครื่่�องมืือสื่่�อสารต่่าง ๆ หลายระบบ

พร้้อมกััน แม้้ว่่าปััจจุุบััน browser หลายตััว เช่่น Chrome, Safari หรืือ Microsoft Edge จะมีีระบบ

บัันทึึกรหััสผ่่านในตััว แต่่เครื่่�องมืือเหล่่านี้้�มัักไม่่สามารถจััดการรหััสผ่่านข้้ามอุุปกรณ์์หรืือ share กัับผู้้�อื่่�น

ได้้อย่างปลอดภัยั และไม่่มีรีะบบควบคุุมความปลอดภัยัท่ี่�เข้้มงวดเท่่ากับั software จัดการรหัสผ่่านโดยเฉพาะ

	 ดังันั้้�นผู้้�เขียีนขอแนะนำำ�ให้้พิจารณาใช้้ platform จัดการรหัสัผ่า่น ที่่�มีคีวามน่า่เชื่่�อถือื โดยในตาราง

ด้้านล่่างเป็็นการเปรีียบเทีียบ software 4 รายการที่่�ได้้รัับความนิิยม

เครื่่�องมืือ ข้้อดีี ข้้อเสีีย

Bitwarden (ฟรีี/มีีค่่าใช้้จ่่าย) •	 มีี version ฟรีีใช้้งานได้้ครบพอสมควร
•	 รองรัับหลายอุุปกรณ์์
•	 มีีระบบ share รหััสผ่่านผ่่านองค์์กร 

(Team/Org vault)
•	 Open-source ปลอดภััย ตรวจสอบได้้

•	 หน้้าตาอาจจะไม่่สวยหรืือใช้้ง่่ายเท่่าคู่่�แข่่ง
•	 การตั้้�งค่่าบางส่่วนอาจซัับซ้้อนสำำ�หรัับมืือ

ใหม่่

1Password (มีีค่่าใช้้จ่่าย) •	 User interface ใช้้ง่่าย
•	 รองรัับ features ที่่�หลากหลาย
•	 Share รหััสผ่่านในทีีมได้้อย่่างปลอดภััย

•	 ไม่่มีี version ฟรีี
•	 ราคาค่่อนข้้างสููงเมื่่�อเทีียบกัับคู่่�แข่่ง

KeePassXC (ฟรีี, offline) •	 ฟรีี 100% และไม่่ต้้องเชื่่�อมต่่อ internet
•	 เหมาะสำำ�หรัับผู้้�ที่่�ไม่่ไว้้ใจ cloud
•	 เก็็บข้้อมููลทั้้�งหมดไว้้ในเครื่่�อง (local vault)

•	 ต้้องจััดการ file ฐานข้้อมููลเอง
•	 ไม่่สามารถ share รหััสผ่่านกัับผู้้�อื่่�นได้้

สะดวก
•	 ไม่่มีี mobile app อย่่างเป็็นทางการ

NordPass (ฟรีี/มีีค่่าใช้้จ่่าย) •	 มีี version ฟรีีใช้้งานง่่าย
•	 User interface ทัันสมััย
•	 มีี features ตรวจสอบรหััสผ่่านรั่่�วไหล

•	 Version ฟรีีจำำ�กััดการใช้้งานข้้ามอุุปกรณ์์
•	 Features ขั้้�นสููงน้้อย

	 สำำ�หรับัคณาจารย์ที่่�ทำำ�งานร่ว่มกับัผู้้�อื่่�นในการจัดัการข้้อสอบ ผู้้�เขียีนแนะนำำ�ให้้เลือืกใช้้ Bitwarden 

(https://bitwarden.com/) หรืือ  1Password (https://1password.com/) เพื่่�อสร้้าง vault กลาง

สำำ�หรัับ share รหััสผ่่านระบบต่่าง ๆ (เช่่น file ที่่�ถููกเข้้ารหััส, ระบบ learning management system, 

หรืือระบบข้้อสอบ online ) อย่่างปลอดภััย โดยควรกำำ�หนดสิิทธิ์์�การเข้้าถึึงให้้เหมาะสม และเปลี่่�ยนรหััส

ผ่่านเป็็นระยะ

การจััดการรหััสผ่่าน (Password Management)


