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1313 Click&Go with Technology:
Encryption and Password Security 
in Medical School Examinations

	 พบกัันอีีกัครั้ั� งกัับ	 Cl ick&Go	 with	

Technology	วารั้สารั้ฉบบันี�	กัลับัมาเป็น็รั้ปู็แบบ

เดิิมที่ี�ทีุ่กัที่่านคุ�นเคย	 เกัี�ยวกัับกัารั้นำาเสนอี	

technology	 หรั้อืี	application	ที่ี�น่าสนใจมาให�

ที่กุัท่ี่านไดิ�ศึึกัษา	ครั้ั�งนี�เป็็นเรั้ื�อีงวิธีีกัารั้รั้ักัษาความ

ป็ลัอีดิภััยขอีง	file	ข�อีสอีบ	เพื�อีป็้อีงกัันกัารั้รั้ั�วไหลั

ขอีง	file	ข�อีสอีบ	ซึ่ึ�งถืือีเป็็นเรั้ื�อีงที่ี�สำาคัญอีย่างมากั	

แต่่บางที่่านอีาจจะยังไม่ที่รั้าบถึืงวิธีีกัารั้ป็ฏิิบัต่ิ

ที่ี�แที่�จรั้ิง	 ผูู้�เขียนหวังว่าผูู้�อี่านทุี่กัท่ี่านทีี่�ไดิ�อ่ีาน

บที่ความฉบับนี�	 จะนำาแนวคิดิ	 วิธีีกัารั้ทีี่�ไดิ�ไป็

ป็รั้ะยุกัต่์ใช้�ไดิ�อีย่างเหมาะสมในบรั้ิบที่กัารั้ที่ำางาน

แลัะกัารั้เรั้ียนกัารั้สอีนครั้ับ

	 ในยุค	 digital	 ที่ี�ข�อีมูลัสามารั้ถืถูืกัเข�าถึืง	

แกั�ไข	หรั้ือีรั้ั�วไหลัไดิ�อีย่างรั้วดิเรั้็ว	ความมั�นคงขอีง

ข�อีมูลัข�อีสอีบในรั้ะดิับอีุดิมศึึกัษา	 โดิยเฉพาะใน

โรั้งเรั้ียนแพที่ย์ที่ี�มีลัักัษณะขอีงกัารั้ป็รั้ะเมินผู้ลัทีี่�

เข�มงวดิแลัะมีความสำาคัญสูง	 จึงเป็็นป็รั้ะเดิ็นที่ี�ไม่

อีาจมอีงข�าม	กัารั้รั้ั�วไหลัขอีงข�อีสอีบ	ไมเ่พียงสง่ผู้ลั

ต่่อีความยุต่ิธีรั้รั้มในกัารั้สอีบ	 แต่่ยังบั�นที่อีนความ

น่าเช้ื�อีถืือีขอีงรั้ะบบกัารั้ศึึกัษา	กัรั้ะที่บต่่อีช้ื�อีเสียง

ขอีงสถืาบนั	แลัะที่ี�สำาคญัทีี่�สุดิคอืี	ส่งผู้ลัต่่อีคณุภัาพ

ขอีงผูู้�สำาเรั้็จกัารั้ศึึกัษา

	 บที่ความนี�มวีตั่ถืปุ็รั้ะสงคเ์พื�อีให�คณาจารั้ย์

แลัะบุคลัากัรั้ในโรั้งเรั้ียนแพที่ย์สามารั้ถืป็้อีงกััน

ข�อีสอีบขอีงต่นเอีงจากักัารั้ถืกูัเข�าถืงึโดิยมชิ้อีบ	ดิ�วย

แนวที่างแลัะเครืั้�อีงมอืีที่ี�สามารั้ถื	นำาไป็ใช้�ไดิ�จรั้งิใน

บรั้ิบที่ขอีงกัารั้ที่ำางานป็รั้ะจำาวัน	 โดิยเนื�อีหาจะ

ครั้อีบคลัุมใน	3	หัวข�อีสำาคัญ	ไดิ�แกั่
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การเข้ารหััส file (File Encryption)

	 แนวคดิิขอีงกัารั้เข�ารั้หสั	file	(File	Encryption)	คอืีกัรั้ะบวนกัารั้แป็ลังข�อีมลูัให�กัลัายเป็น็รั้ปู็แบบ

ที่ี�อีา่นไมไ่ดิ�	เว�นแต่จ่ะมีรั้หสัผู้า่นที่ี�ถืกูัต่�อีงในกัารั้ถือีดิรั้หัส	เพื�อีป็อ้ีงกันัไม่ให�ผูู้�ที่ี�ไมม่สีทิี่ธีิ�เข�าถืงึ	file	สามารั้ถื

เป็ิดิดูิ	หรั้ือีแกั�ไขเนื�อีหาภัายในไดิ�	สำาหรั้ับกัารั้จัดิสอีบในโรั้งเรั้ียนแพที่ย์	กัารั้เข�ารั้หัส	file	ข�อีสอีบ	PDF	

ถืือีเป็็นมาต่รั้กัารั้พื�นฐานที่ี�จำาเป็็นอีย่างยิ�ง	โดิยเฉพาะในสถืานกัารั้ณ์ที่ี�ต่�อีงส่งต่่อี	file	รั้ะหว่างคณาจารั้ย์	

ผูู้�ป็รั้ะสานงาน	หรั้ือีเจ�าหน�าที่ี�ดิ�านกัารั้ศึึกัษา	กัารั้ต่ั�งรั้หัสผู้่านให�กัับ	file	สามารั้ถืช้่วยป็้อีงกัันไม่ให�	file	ถืูกั

เป็ิดิโดิยบุคคลัอีื�น	แม�ว่าจะมีกัารั้เข�าถืึง	file	จากั	e-mail	หรั้ือี	cloud	โดิยไม่ไดิ�ต่ั�งใจ

	 ต่ัวอีย่างกัารั้ใช้�งานกัารั้เข�ารั้หัส	file	ในบรั้ิบที่ขอีงกัารั้สอีบ	เช้่น	เมื�อีคณาจารั้ย์จัดิที่ำาข�อีสอีบเสรั้็จ

ในรัู้ป็แบบ	file	PDF	กั่อีนจะส่งต่่อีไป็ยังเจ�าหน�าที่ี�หรั้ือีผูู้�ป็รั้ะสานงาน	ควรั้ดิำาเนินกัารั้เข�ารั้หัส	file	โดิยต่ั�ง

รั้หสัผู่้านเพื�อีป้็อีงกัันไม่ให�ผูู้�อีื�นสามารั้ถืเปิ็ดิดูิเนื�อีหาไดิ�โดิยไม่ไดิ�รัั้บอีนุญาต่	โดิยผูู้�ที่ี�ไดิ�รัั้บ	file	จะต่�อีงที่รั้าบ

รั้หัสผู้่านจึงจะสามารั้ถืเป็ิดิใช้�งาน	file	ข�อีสอีบไดิ�	ที่ั�งนี�	เพื�อีความป็ลัอีดิภััย	รั้หัสผู้่านควรั้ส่งผู้่านช้่อีงที่าง

ที่ี�ป็ลัอีดิภััยแลัะแยกัจากัช้่อีงที่างกัารั้ส่ง	file	เช้่น	ส่งข�อีความส่วนต่ัวที่าง	Line	แที่นกัารั้แนบรั้หัสผู้่านไว�

ใน	e-mail	ฉบับเดิียวกัับ	file

	 ในโอีกัาสนี�ผูู้�เขยีนจงึอียากันำาเสนอีเครั้ื�อีงมอืีกัารั้เข�ารั้หสั	file	คือี	website	ilovepdf	ซึ่ึ�งเป็็นเครั้ื�อีงมอืี

ที่ี�ใช้�งานไดิ�ง่าย	 ไม่เสียค่าใช้�จ่าย	 ไม่ต่�อีงต่ิดิต่ั�ง	 program	แลัะใช้�ไดิ�จากัทีุ่กัเครั้ื�อีงมือีที่ี�เช้ื�อีมต่่อี	 internet		

โดิยมีขั�นต่อีนกัารั้ใช้�งานดิังนี�

	 1.	เข�าเว็บไซึ่ต่์	https://www.ilovepdf.com/protect-pdf

	 2.	เลัือีกั	“Select	PDF	file”	แลัะเลัือีกั	file	ที่ี�ต่�อีงกัารั้เข�ารั้หัส

 1. การเข้ารหััส file (File Encryption) 

 2. การแบ่งปันหัรือส่งต่อ file อย่างปลอดภัย (Secure File Sharing) 

 3. การจัดการรหััสผ่่านอย่างมีวินัย (Password Management) 
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	 3.	ต่ั�งรั้หัสแลัะยืนยันรั้หัส		จากันั�นกัดิป็ุ�ม	“Protect	PDF”

	 4.	กัดิป็ุ�ม	“Download	Protected	PDFs”	เพื�อี	download	file	ที่ี�เข�ารั้หัสแลั�ว

	 กัารั้แบ่งป็ัน	 file	 อีย่างป็ลัอีดิภััย	 (Secure	 File	 Sharing)	 หมายถืึงกัรั้ะบวนกัารั้ส่งต่่อีข�อีมูลั

หรั้ือี	file	ผู้่านช้่อีงที่างที่ี�มีกัารั้ป็้อีงกัันความป็ลัอีดิภััย	เช้่น	กัารั้เข�ารั้หัส	file	กัารั้กัำาหนดิสิที่ธีิ�เข�าถืึง	แลัะ

กัารั้ควบคุมรั้ะยะเวลัาในกัารั้เป็ิดิใช้�งาน	 file	 เพื�อีป็้อีงกัันกัารั้เข�าถืึงข�อีมูลัโดิยไม่ไดิ�รั้ับอีนุญาต่	 ในบรั้ิบที่

ขอีงกัารั้บรั้ิหารั้จัดิกัารั้ข�อีสอีบในโรั้งเรั้ียนแพที่ย์	กัารั้เลัือีกัใช้�รั้ะบบแบ่งป็ัน	file	ที่ี�ป็ลัอีดิภััยมีความสำาคัญ

การแบ่งปัน file อย่างปลอดภัย (Secure File Sharing)
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อีย่างยิ�ง	เนื�อีงจากักัารั้ส่ง	file	ผู้่าน	e-mail	โดิยต่รั้งมีความเสี�ยงต่่อีกัารั้รั้ั�วไหลัขอีงข�อีมูลั	e-mail	ที่ั�วไป็

มักัไม่ไดิ�มีรั้ะบบกัารั้เข�ารั้หัสแบบครั้บวงจรั้สำาหรั้ับ	file	แนบ	(end-to-end	encryption)	แลัะหากับัญช้ี

ผูู้�ใช้�	e-mail	ถืูกัโจมต่ี	file	ที่ี�แนบไว�กั็สามารั้ถืถืูกัเข�าถืึงไดิ�โดิยง่าย	นอีกัจากันี�	file	แนบใน	e-mail	ยังขาดิ

คุณสมบัต่ิกัารั้ควบคุมสิที่ธีิ�กัารั้เข�าถืึง	 เช้่น	 กัารั้ต่ั�งวันหมดิอีายุขอีง	 file	 หรั้ือีกัารั้จำากััดิจำานวนครั้ั�งในกัารั้	

download	ซึ่ึ�งเป็็นมาต่รั้กัารั้สำาคัญในกัารั้ป็้อีงกัันกัารั้เผู้ยแพรั้่ข�อีมูลัข�อีสอีบอีย่างไม่เหมาะสม	

	 ในบที่ความนี�	 ผูู้�เขียนขอีนำาเสนอีแนวที่างกัารั้ใช้�บริั้กัารั้	 Secure	 File	 Sharing	 ผู่้าน	website	

SwissTransfer	ซึ่ึ�งช้ว่ยให�ผูู้�สง่สามารั้ถืเพิ�มรั้ะดิบักัารั้ป็อ้ีงกันัข�อีมลูัไดิ�หลัายช้ั�น	ที่ั�งกัารั้กัำาหนดิรั้หสัผู้า่นใน

กัารั้เป็ิดิ	file	กัารั้ต่ั�งค่ารั้ะยะเวลัาในกัารั้	download	แลัะกัารั้จำากััดิจำานวนกัารั้เข�าถืึง	นอีกัจากัจะช้่วยลัดิ

ความเสี�ยงจากักัารั้รั้ั�วไหลัขอีงข�อีมูลัแลั�ว	 ยังช้่วยเสรั้ิมสรั้�างมาต่รั้ฐานกัารั้จัดิกัารั้ข�อีมูลัที่ี�ป็ลัอีดิภััยใน

กัรั้ะบวนกัารั้สอีบไดิ�อีย่างเป็็นรั้ะบบ

	 1.	เข�าเว็บไซึ่ต่์	https://www.swisstransfer.com/

	 2.	กัดิ	icon	เครั้ื�อีงหมาย	“+”	เพื�อีเพิ�ม	file	ที่ี�ต่�อีงกัารั้	share

	 3.	หากัเลัือีกัส่ง	file	ผู้่าน	e-mail	ให�รั้ะบุ	e-mail	ผูู้�รั้ับแลัะ	e-mail	ผูู้�ส่งให�ครั้บถื�วน	หากัต่�อีงกัารั้

ส่งหลัาย	file	พรั้�อีมกััน	สามารั้ถืกัดิ	icon“+”	เพื�อีเพิ�ม	file	เพิ�มเต่ิมไดิ�
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	 4.	 ผูู้�เขียนแนะนำาให�เลัือีกัใช้�ต่ัวเลัือีกั	 Advanced	 parameters	 เพื�อีเพิ�มความป็ลัอีดิภััยในกัารั้	

share	file	โดิย	click	ที่ี�	menu	dropdown	Advanced	parameters	จากันั�นสามารั้ถืกัำาหนดิ

	 	 -	รั้ะยะเวลัาที่ี�	file	จะสามารั้ถื	download	ไดิ�	(Valid	for)

	 	 -	จำานวนครั้ั�งสูงสุดิที่ี�สามารั้ถื	download	file	ไดิ�	(Download	limit)

	 	 -	กัารั้ต่ั�งรั้หัสผู้า่นสำาหรั้บัป็อ้ีงกันักัารั้เข�าถึืง	file	(เลัอืีกั	✔ ที่ี�	Protect	via	a	password)

เมื�อีกัำาหนดิค่าต่่าง	ๆ	เรั้ียบรั้�อียแลั�ว	ให�กัดิป็ุ�ม	Transfer

	 5.	ผูู้�รัั้บจะไดิ�รัั้บ	e-mail	จากั	SwissTransfer	แจ�งว่ามี	 	file	ถูืกัส่งมาให�	 เมื�อี	click	ที่ี�	 link	

download	ผูู้�รั้ับจะถืูกันำาไป็ยัง	website	SwissTransfer	แลัะต่�อีงกัรั้อีกัรั้หัสผู้่านที่ี�ผูู้�ส่งกัำาหนดิไว�	จึงจะ

สามารั้ถื	download	file	ที่ั�งหมดิไดิ�
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	 กัารั้จัดิกัารั้รั้หัสผู้่าน	(Password	Management)	คือีแนวที่างในกัารั้สรั้�าง	เกั็บรั้ักัษา	แลัะใช้�รั้หัส

ผู้่านอีย่างป็ลัอีดิภััย	โดิยมักัรั้วมถืึงกัารั้ใช้�เครั้ื�อีงมือีช้่วยจำารั้หัสผู้่าน	(password	manager)	เพื�อีหลัีกัเลัี�ยง

กัารั้ใช้�รั้หสัผู้า่นซึ่ำ�า	หรั้อืีกัารั้ต่ั�งรั้หสัผู้า่นที่ี�คาดิเดิาไดิ�งา่ย	ขณะที่ี�	วนิยัดิ�านรั้หสัผู้า่น	(Password	Discipline)	

หมายถึืงพฤติ่กัรั้รั้มขอีงผูู้�ใช้�งานทีี่�ส่งผู้ลัต่่อีความป็ลัอีดิภััยขอีงข�อีมูลั	 เช้่น	 กัารั้เป็ลัี�ยนรั้หัสผู่้านเป็็นรั้ะยะ	

กัารั้ไม่บันที่ึกัรั้หัสผู้่านไว�ในที่ี�เป็ิดิเผู้ย	แลัะกัารั้ไม่ส่งรั้หัสผู้่านผู้่านช้่อีงที่างที่ี�ไม่ป็ลัอีดิภััย

	 สำาหรั้ับคณาจารั้ย์แลัะบุคลัากัรั้ในโรั้งเรั้ียนแพที่ย์ที่ี�ต่�อีงรั้ับผู้ิดิช้อีบข�อีมูลัสำาคัญ	เช้่น	ข�อีสอีบ	file	

ป็รั้ะเมินผู้ลั	หรั้อืีข�อีมูลันกััศึกึัษา	กัารั้มีรั้ะบบจัดิกัารั้รั้หัสผู้า่นทีี่�ดิถืีือีเป็น็มาต่รั้กัารั้พื�นฐานในกัารั้รัั้กัษาความ

ป็ลัอีดิภััยขอีงข�อีมูลั	 กัารั้ใช้�รั้หัสผู่้านทีี่�คาดิเดิายากัแต่่ไม่ต่�อีงจดิจำาเอีงทุี่กัตั่ว	 แลัะสามารั้ถืแช้ร์ั้ไดิ�อีย่าง

ป็ลัอีดิภััยกัับที่ีมที่ี�เกัี�ยวข�อีง	 ช่้วยลัดิความเสี�ยงจากักัารั้รั้ั�วไหลัขอีงข�อีมูลั	 โดิยเฉพาะในสถืานกัารั้ณ์ทีี่�ต่�อีง

ใช้�งานรั้ะบบ	e-mail	platform	เกั็บ	file	รั้ะบบข�อีสอีบ	online	หรั้ือีเครั้ื�อีงมือีสื�อีสารั้ต่่าง	ๆ	หลัายรั้ะบบ

พรั้�อีมกััน	แม�ว่าป็ัจจุบัน	browser	หลัายต่ัว	 เช้่น	Chrome,	Safari	หรั้ือี	Microsoft	Edge	จะมีรั้ะบบ

บันที่ึกัรั้หัสผู้่านในต่ัว	แต่่เครั้ื�อีงมือีเหลั่านี�มักัไม่สามารั้ถืจัดิกัารั้รั้หัสผู้่านข�ามอีุป็กัรั้ณ์หรั้ือี	share	กัับผูู้�อีื�น

ไดิ�อีย่างป็ลัอีดิภัยั	แลัะไม่มรีั้ะบบควบคุมความป็ลัอีดิภัยัทีี่�เข�มงวดิเท่ี่ากับั	software	จัดิกัารั้รั้หัสผู่้านโดิยเฉพาะ

	 ดิงันั�นผูู้�เขยีนขอีแนะนำาให�พิจารั้ณาใช้�	platform	จัดิกัารั้รั้หสัผู้า่น	ที่ี�มคีวามนา่เช้ื�อีถือืี	โดิยในต่ารั้าง

ดิ�านลั่างเป็็นกัารั้เป็รั้ียบเที่ียบ	software	4	รั้ายกัารั้ที่ี�ไดิ�รั้ับความนิยม

เครั้ื�อีงมือี ข�อีดิี ข�อีเสีย

Bitwarden	(ฟรั้ี/มีค่าใช้�จ่าย) • มี	version	ฟรั้ีใช้�งานไดิ�ครั้บพอีสมควรั้
• รั้อีงรั้ับหลัายอีุป็กัรั้ณ์
• มีรั้ะบบ	share	รั้หัสผู้่านผู้่านอีงค์กัรั้	

(Team/Org	vault)
• Open-source	ป็ลัอีดิภััย	ต่รั้วจสอีบไดิ�

• หน�าต่าอีาจจะไม่สวยหรั้ือีใช้�ง่ายเที่่าคู่แข่ง
• กัารั้ต่ั�งค่าบางส่วนอีาจซึ่ับซึ่�อีนสำาหรั้ับมือี

ใหม่

1Password	(มีค่าใช้�จ่าย) • User	interface	ใช้�ง่าย
• รั้อีงรั้ับ	features	ที่ี�หลัากัหลัาย
• Share	รั้หัสผู้่านในที่ีมไดิ�อีย่างป็ลัอีดิภััย

• ไม่มี	version	ฟรั้ี
• รั้าคาค่อีนข�างสูงเมื�อีเที่ียบกัับคู่แข่ง

KeePassXC	(ฟรั้ี,	offline) • ฟรั้ี	100%	แลัะไม่ต่�อีงเช้ื�อีมต่่อี	internet
• เหมาะสำาหรั้ับผูู้�ที่ี�ไม่ไว�ใจ	cloud
• เกั็บข�อีมูลัที่ั�งหมดิไว�ในเครั้ื�อีง	(local	vault)

• ต่�อีงจัดิกัารั้	file	ฐานข�อีมูลัเอีง
• ไม่สามารั้ถื	share	รั้หัสผู้่านกัับผูู้�อีื�นไดิ�

สะดิวกั
• ไม่มี	mobile	app	อีย่างเป็็นที่างกัารั้

NordPass	(ฟรั้ี/มีค่าใช้�จ่าย) • มี	version	ฟรั้ีใช้�งานง่าย
• User	interface	ที่ันสมัย
• มี	features	ต่รั้วจสอีบรั้หัสผู้่านรั้ั�วไหลั

• Version	ฟรั้ีจำากััดิกัารั้ใช้�งานข�ามอีุป็กัรั้ณ์
• Features	ขั�นสูงน�อีย

	 สำาหรั้บัคณาจารั้ย์ที่ี�ที่ำางานรั้ว่มกับัผูู้�อืี�นในกัารั้จดัิกัารั้ข�อีสอีบ	ผูู้�เขยีนแนะนำาให�เลัอืีกัใช้�	Bitwarden	

(https://bitwarden.com/)	หรั้ือี	 1Password	 (https://1password.com/)	 เพื�อีสรั้�าง	 vault	กัลัาง

สำาหรั้ับ	share	รั้หัสผู้่านรั้ะบบต่่าง	ๆ	(เช้่น	file	ที่ี�ถืูกัเข�ารั้หัส,	รั้ะบบ	learning	management	system,	

หรั้ือีรั้ะบบข�อีสอีบ	online	)	อีย่างป็ลัอีดิภััย	โดิยควรั้กัำาหนดิสิที่ธีิ�กัารั้เข�าถืึงให�เหมาะสม	แลัะเป็ลัี�ยนรั้หัส

ผู้่านเป็็นรั้ะยะ

การจัดการรหััสผ่่าน (Password Management)


